NIS2 och CER i VA-verksamhet
Vad innebar de nya lagkraven i praktiken?

Hur stdrka bade den digitala och fysiska scdkerheten
och forankra sdikerhetsarbetet i hela organisationen?

11-12 juni 2025, Stockholm
Du kan dven delta digitalt pa distans

UR KURSENS INNEHALL:

Vad innebéar CER-direktivet och NIS2-direktivet for
svenska VA-verksamheter?

« Vem har ansvar for att de nya lagkraven uppfylls?

+  Hur arbeta for att forankra sdkerhetsarbetet i hela
organisationen for att skapa en robusthet och god
férmaga att hantera bade digitala och fysiska hot?

«  Anmalningsskyldighet till tillsynsmyndighet
+  Hur etablera och uppratthdlla ett systematiskt
arbete for informationssakerhet i praktiken?

Riskhanteringsatgarder — vad innebar det i
VA-verksamhet?

Kravet pa att rapportera in betydande incidenter
« Tillsyn och sanktioner — NIS2

- Andamalsenlig hantering av personalsikerhet i
VA-verksamhet

+ Hur organisera ett strategiskt sakerhetsarbete i
VA-verksamhet for att forhindra stérningar eller
avbrott fran att uppsta?

+  Hur sdkerstalla ett tillfredstallande fysiskt skydd
av lokaler och kritisk infrastruktur?

Hur planera for att reagera pa, sta emot och
begransa konsekvenserna av incidenter?
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NIS2 och CER i VA-verksamhet

Vad innebar de nya lagkraven i praktiken?
Hur stéirka bade den digitala och fysiska séikerheten
och forankra sdkerhetsarbetet i hela organisationen?

11-12 juni 2025, Stockholm
Du kan dven delta digitalt pé distans

Under denna kurs far du viktig kunskap om hur EU-direktiven NIS2 och CER paverkar VA-verksamheter
i Sverige och vad som kommer att krdvas for att uppfylla de nya lagkraven. Vi férdjupar oss i fragor om
vad som kan goras for att stirka bade den digitala och fysiska sdkerheten och hur sidkerhetsarbetet
forankras i hela organisationen.

| det allvarliga sakerhetspolitiska laget som rader ar arbetet med att stérka informations- och cybersakerheten
ett prioriterat omrade. Det ar d&ven nodvandigt att sakerstédlla formagan hos samhallsviktig verksamhet, bland
annat VA-verksamhet, att forebygga, motsta och hantera stérningar eller avbrott i verksamheten.

VA-verksamheter i Sverige berors av de bdda EU-direktiven NIS2 och CER, som kommer att inforlivas i svensk
ratt genom Den nya lagen om cybersdkerhet (NIS2) och Lag om motstdndskraft hos kritiska verksamhetsutévare
(CER). De nya lagarna foreslds trada i kraft den 1 augusti 2025.

Under denna kurs fokuserar vi pa hur man i VA-verksamheter kan arbeta strategiskt med sakerhetsfragor, sa
att organisationen kan leva upp till de kommande lagkraven.

Du 6kar din kunskap om hur olika typer av risker kan hanteras och férebyggas, hur incidenter ska rapporteras
och hur man kan planera for sa snabb aterhdamtning som mojligt efter incidenter, fér att sakerstalla
tillhandahallandet av den samhallsviktiga tjansten. Malsattningen ar att bygga en robust sdakerhetsstruktur
som garanterar att VA-tjanster kan fortsatta fungera dven under pafrestande férhallanden.

Efter att ha deltagit pa kursen har du kunskap om vad de nya lagkraven kommer att innebéara och vad som
kravs av VA-verksamheter for att folja lagstiftningen.

Varmt valkommen till kursen!
Lisen Comérus

Kursansvarig
Studia

NIS2-direktivet syftar till att uppna en hég gemensam cybersdkerhetsnivd i hela unionen. Jimfért med NIS stdills
tydligare krav pd bland annat riskanalyser och olika sékerhetsatgdrder.

Enligt CER-direktivet ska medlemsstaterna sckerstdlla formagan hos samhdllsviktig verksamhet att férebygga,
motstd och hantera stérningar eller avbrott i verksamheten. Detta ska gdlla oavsett om stdrningen eller avbrottet
har féranletts av till exempel naturolyckor, terroristattacker, pandemier eller andra allvarliga héindelser.

Kdlla: MSB

MEALYYWPP o
Kursen vdénder sig till dig som arbetar som VA-chef, enhets- eller driftchef inom VA, t u I a

VA-ingenjér, VA-strateg, siikerhetschef eller séikerhetsskyddschef pd en kommun eller

VA-bolag. Aven andra intresserade éir varmt véllkomna att delta pé kursen. .
www.studia.se



Kursprogram

Vad innebar CER-direktivet och NIS2-direktivet for
svenska VA-verksamheter?

Sammanfattning av CER-direktivet — vad ar syftet med
de nya bestammelserna och vilka krav stélls pa svenska
VA-verksamheter?

Sammanfattning av NIS2-direktivet — vad &r syftet med
de nya bestammelserna och vilka krav stills pa svenska
VA-verksamheter?

Hur kan VA-verksamheter (kommuner och VA-bolag)
forbereda sig pa basta satt for att kunna leva upp till
kraven i NIS2 och CER?

Hur etablera och uppratthalla ett systematiskt

arbete for informationssdkerhet i praktiken?

« Oversiktlig genomgéng av hur ett systematiskt arbete
for informationssakerhet kan organiseras och drivas i
praktiken

« Vilka hjalpmedel och checklistor ar lampliga att
anvanda i ett systematiskt arbete for
informationssdkerhet i VA-verksamheten?

Riskhanteringsatgarder - vad innebar det i
praktiken i VA-verksamhet?

« Hur organisera arbetet med att ta fram en riskanalys?
Vem har ansvar for att de nya lagkraven uppfylis?
« Vem ar det som har ansvaret for att kraven i NIS2 och
CER-direktiven uppfylls i den egna organisationen? Vem
faller ansvaret pa om nagot brister?

+ Vilka bor vara involverade i arbetet?

« Vad bor behandlas i en riskanalys? Checklista

« Hur avgora vilken niva riskhanteringsatgarderna bor
ligga pa for att uppfylla kraven i NIS2 direktivet?

« Vad kan anses vara proportionerligt i férhallande till
risken? Olika praktiska exempel

+ Hur foérdelas ansvaret nér det finns ett kommunalt bolag
som skoter driften av VA?

+ Vilket personligt ansvar kan anstallda fa om lagkraven

. e _— ,
inte foljs? Hur anpassa skyddet utifrdn organisationens behov?

Olika praktiska exempel

Hur arbeta for att forankra sikerhetsarbetet i hela
organisationen for att skapa en robusthet och god
formaga att hantera bade digitala och fysiska hot?
« For att fa sdkerhetsarbetet att fungera ar det nédvandigt
att det ar forankrat i hela organisationen — hur fa hela
organisationen att kdnna ansvar for sakerhetsfragor?

Kravet pa att rapportera in betydande incidenter
-vad innebar det i praktiken?

Enligt NIS2-utredningens forslag (SOU 2024:18) ska
incidentrapporteringen géras till MSB, som vidarebefordrar
rapporterna till respektive tillsynsmyndighet.

« Vilka ar kriterierna for vad som menas med betydande

+ Vilken utbildning behover ledning och 6vrig personal for incident?

att kunna efterleva kraven i NIS-2 och CER-direktiven?
« Hur ska dessa rapporter utformas? Vilken information ska

« Vilka 6vningar behéver genomféras for att skapa god finnas med?

beredskap for olika typer av incidenter?

« Vilken hjalp kan organisationen fa fran CERT-SE, Sveriges
nationella CSIRT (Computer Security Incident Response
Team) med uppgift att stotta samhallet i arbetet med att
hantera och férebygga IT-incidenter?

« Tadel avgoda exempel pa hur man har arbetat for att
forankra sakerhetsarbetet i hela organisationen

Fordjupning kring NIS2-direktivet Tillsyn och sanktioner - NIS2

Vad innebér EU-direktivet och vad behéver .
VA-verksamheter gora for att leva upp till lagkraven

och sdkerstalla en hog niva pa sakerhet i natverk och
informationssystem? .

Hur kommer tillsynen ga till for att sékerstalla att
kommande cybersakerhetslagen och relaterade
foreskrifter foljs?

Vilken tillsynsmyndighet blir ansvarig for

NIS2-direktivet syftar till att uppnd en hég gemensam VA-verksamheters efterlevnad av cybersdakerhetslagen?

cybersdkerhetsniva i hela unionen. + Vad kommer att kontrolleras vid tillsyn?

« Vilka viten kan bli aktuella om kraven i lagstiftningen
. . . . inte foljs?
Anmalningsskyldighet till tillsynsmyndighet

- Vad innebér detta och hur ska verksamheten anmalas?

rstLaer

Dag 1 - Onsdag 11 juni 2025
Fran 08.30 Digital registrering

09.00 Registrering i kurslokalen med
kaffe, te och smorgas
Kursen inleds

Studia
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12.00-13.00 Lunch
14.30-14.50 Eftermiddagsfika

16.30 Kursens forsta dag avslutas
09.30



Kursprogram

Fardjupning kring CER-direktivet Detta pass halls torsdag 12 juni 13.00-16.00

Vad innebér EU-direktivet och vad behover
VA-verksamheter gora for att leva upp till lagkraven
och starka motstandskraften i samhallsviktiga
tjanster?

Hur organisera ett strategiskt sakerhetsarbete i
VA-verksamhet for att forhindra stérningar eller
avbrott fran att uppsta?

« Hur organisera ett strategiskt och kontinuerligt

CER-direktivet syftar till att stdrka formdgan hos sikerhetsarbete i VA-verksamhet?

sambhdllsviktiga verksamheter att férebygga, motstda och
hantera stérningar eller avbrott, oavsett om dessa orsakas
av naturolyckor, pandemier, terrorhandlingar eller andra
allvarliga hdndelser.

« Hur implementerar man ett riskbaserat arbetssatt i

organisationen?

- Risker pa Iang sikt

- Risker pa kort sikt
Den utpekade samhdllsviktiga verksamheten ska enligt
CER-direktivet sdkerstdlla att Idmpliga och proportionella
tekniska, organisatoriska och sédkerhetsmdssiga atgdrder
for att sdkerstdlla sin motstandskraft har vidtagits. Exempel
pa detta dr tillfredsstdllande fysiskt skydd, formdga att
aterhdmta sig efter incidenter och éndamadlsenliga rutiner

« Hur avgora vad som anses vara lampliga och
proportionella tekniska, organisatoriska och
sakerhetsmassiga atgarder for att sakerstalla
verksamhetens motstandskraft?

fér personalsckerhet. Hur sdkerstalla ett tillfredstdllande fysiskt skydd av
} lokaler och kritisk infrastruktur?
Kélla: MSB .. il L T .
« Hur avgora vad som ar tillrackligt skydd i olika situationer,
till exempel:
Andamalsenlig hantering av personalsikerhet i - Krav samt egna bedémningar utifrén verksamhetens
VA-verksamhet férutsattningar
+ Hur identifiera kategorier av personal som utfér kritiska - Principer for fysiskt skydd
funktioner och sdkerstélla att dessa kan ersattas vid - Exempel pa praktisk tillimpning (skydd av kritiska
behov? VA-anlaggningar, tekniska installationer i falt,
- Viktigt att tanka pa nar atkomstrattigheter till lokaler, anordningar pa ledningsnatet, méjligheter med
kritisk infrastruktur och kénslig information ska faststallas teknikutvecklingen)
« Vilka personalkategorier bor genomga - Brandskydd - enligt byggregler eller egen ambition?

bakgrundskontroller?
- Vilka krav p& personalens utbildning och kvalifikationer Hur planera for att reagera pa, sta emot och
stalls i CER-direktivet? begrinsa konsekvenserna av incidenter?
+ Incidentberedskap inom organisationen
Gilbert Nordenswan, Jurist och grundare, Nordenswan Carlsson .  gamverkan med externa aktérer
Annika Carlsson, Jurist och grundare, Nordenswan Carlsson

Hur planera och 6va for att hantera potentiella storningar
for att sakerstalla att tjanster kan uppratthallas dven
under pafrestande forhallanden?

« Vilka forberedelser kan goras for att begransa
konsekvenserna av incidenter i VA-verksamhet?

« Vilka forberedelser kan goras for att sakerstalla en snabb
aterhdamtning?

Stefan Johnsson, Sckerhets- och kvalitetschef, Sydvatten AB

’
vastbdev °
Dag 2 - Torsdag 12 juni 2025 St ' I d I a
09.00 Kursens andra dag inleds 14.30-14.50 Eftermiddagsfika
09.50-10.10 Férmiddagsfika 16.00 Kursen avslutas

12.00-13.00 Lunch www.studia.se



Kursledare

Gilbert Nordenswan
Jurist och grundare
Nordenswan Carlsson

Gilbert Nordenswan dir jurist med Idng erfarenhet av lagstiftningen kring infrastruktur och samhdllsutveckling. Gilbert var
tidigare chefsjurist pa Svenskt Vatten, och arbetade dd med allt fran EU-réitt, myndighetskontakter, expert i flera statliga
utredningar, branschvdgledningar, utbildningar och radgivning. Arbetet med sdkerhetsfragor har fdtt ett allt stérre utrymme,
pd grund av ett bkat fokus pa séikerhet i VA-branschen och fér att EU-lagstiftningen har férdndrats pd detta omrdde.

Efter elva dr pd Svenskt Vatten grundade Gilbert tillsammans med Annika Carlsson juristfirman Nordenswan Carlsson AB.
Han arbetar idag med utbildningar, réttsutredningar, ombud i réttstvister och rddgivning i juridiska

fragor kopplade till tillhandahdllandet av allménna vattentjénster. Uppdragsgivarna ér framfér allt kommuner och
VA-organisationer, och frdgorna om sékerhet och beredskap blir allt vanligare i dessa uppdrag.

Annika Carlsson
Jurist och grundare
Nordenswan Carlsson

Annika Carlsson dr jurist med tidigare erfarenhet av arbete pa advokatbyrd och pa branschorganisationen Svenskt Vatten. P
Svenskt Vatten arbetade Annika till stor del med branschvdgledning, utbildning och radgivning. Sékerhetsfragor utgjorde en
stor del av arbetet. Annika har bland annat varit drivande i branschens sékerhetsnétverk och har varit med i framtagandet
av Svenskt Vattens scdikerhetshandbok. Annika har dven hdllit i de juridiska delarna i flera sdkerhetsutbildningar. 2022
grundade Annika juristfirman Nordenswan Carlsson AB tillsammans med Gilbert Nordenswan. Aven i denna roll har
sdkerhetsjuridik varit en viktig del. Bland annat har Annika tagit fram sékerhetsskyddsavtal at kommuner.

Stefan Johnsson
Sdkerhets- och kvalitetschef
Sydvatten AB

Sydvatten AB dr ett kommundgt bolag som producerar dricksvatten till 17 kommuner i véstra Skdne. Stefan Johnsson dr
civilingenjér i vdig- och vattenbyggnad och har en bakgrund frdn kommunal VA-verksamhet i bade en mindre kommun
och i olika roller pa Sydvatten, dér han bland annat har arbetat en ldngre tid som produktionschef. Han har dessutom
arbetat som VA-konsult. Sydvatten ldgger stort fokus pa siikerhetsfragor med en egen avdelning fér det syftet. Atgdrder
inom informationssdkerhet, personalscikerhet och fysisk sékerhet dr prioriterade omraden, jimte krisberedskap och
beredskapsh6jande dtgdrder inom ramen for totalférsvaret.
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NIS2 och CER i VA-verksamhet - Vad innebar de nya lagkraven i praktiken?

DATUM
11-12 juni 2025

PLATS
Vasagatan 50, Stockholm eller digitalt pa distans.

PRIS

Kurs i Stockholm: 12 990 kr exkl. moms. | priset ingar
kursens dokumentation i digitalt format, luncher och
for- och eftermiddagsfika.

Digitalt deltagande: 10 990 kronor exklusive moms.
Priset galler deltagande for en person. | priset ingar
kursens dokumentation i digitalt format.

Sdndningen kommer inte att spelas in och far inte heller
spelas in av deltagarna.

F6r vara avbokningsregler, allmdénna villkor och
integritetspolicy se www.studia.se.

Studia AB Telefon: 08-650 09 29
Box 550 E-post: info@studia.se
101 30 Stockholm Hemsida: www.studia.se

Avsandare och returadress: Studia AB, Box 550, 101 30 Stockholm

BOKA DIN PLATS
@ www.studia.se
® 08-65009 29

@ bokning@studia.se

DA Studia AB
Box 550
101 30 Stockholm
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